
長崎県電子入札システムの
WEBサーバ 証明書入れ替えに伴うお願いと注意事項

長崎県電子入札システムのWEBサーバ証明書の入替えに伴い、当システムを利用するパソ
コンへの自己署名証明書のインストールが必要となりますのでお知らせいたします。

下記手順をご確認頂き更新予定日までに必ずインストールをして頂きますよう
お願い致します。
また、インストールしていない場合であっても電子入札システムが利用できなくなること
はありませんが、長崎県側のWEBサーバ証明書更新後においてログインする際に接続確認
画面が表示されます。（参照画面：P１５）

【 長崎県電子入札システムWEBサーバ証明書更新予定 】

平成２９年１１月２７日 ～ 平成２９年１１月３０日

※上記期間いずれかで行いますので早めのインストールをお願いします※

※更新日程は決まり次第ホームページでお知らせいたします※
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１．パソコンにインストールする自己署名証明書のダウンロード

※自己署名証明書をインストールする必要があるパソコンは電子入札システムを
利用するパソコンのみとなります。
アプリケーションCA G4 の自己署名証明書をダウンロードします。
下記URLにアクセスしダウンロードを行ってください。

【ダウンロードサイト（外部リンク）】
https://www.lgpki.jp/CAInfo/install.htm

（１）ダウンロードサイトにアクセスします。（アクセス先の画面です。）
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（２）対象の証明書をダウンロードします。

①「LGPKIにおけるアプリケーションCA G4 Rootの自己署名証明書ダウン
ロード」が表示されていることを確認します。

② 右クリック

② 対象の証明書のリンク上で右クリックしメニューを表示する。

③ 「対象をファイルに保存」を選択する。

③ メニューが表示され
「対象をファイルに保存」を選択

①
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「AppCAG4Root.cer」ファイルを任意の場所へ保存します。

これで、ダウンロードは完了です。
２．フィンガープリントの確認（Ｐ４）へお進みください。
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２．フィンガープリントの確認（印刷またはメモ帳等に控えておきます）

（１）”１．パソコンにインストールする自己署名証明書のダウンロード”で
証明書ファイルをダウンロードしたサイトです。（Ｐ１参照）
このページの

「■ LGPKIアプリケーション認証局自己署名証明書のフィンガープリント
について」の フィンガープリント一覧 をクリックします。
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（２）LGPKIにおけるフィンガープリント一覧が表示されます。

「Application CA G4 Root（第四世代）」欄にある
Finger Print 情報を確認してください。

※ 確認の際は必ずサイトをご確認ください ※

確認を終え（控え）たら
３．自己署名証明書のインストール手順へお進みください。 5



３．自己署名証明書のインストール及び目的の設定

（１）ダウンロードしたファイルをダブルクリックします。

左図は「AppCAG4Root.cer」となっていますが
パソコン設定により「.cer」が表示されない場合が
あります。

（２）証明書 が開きます。下部にある【証明書のインストール】ボタンを押下します。
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（３）証明書のインポートウィザード が表示されます。
【次へ】ボタンを押下します。

（４）「証明書をすべて次のストアに配置する」を選択し【参照】ボタンを押下します。
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（５）証明書ストアの選択 画面が開きます。
「信頼されたルート証明機関」を選択し、【ＯＫ】ボタンを押下します。

（６）証明書ストア 欄に「信頼されたルート証明機関」と表示されていることを確認し
【次へ】ボタンを押下します。

「信頼されたルート証明機関」と表示されていることを確認
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（７）完了画面が表示されます。表示されている内容を確認し
【完了】ボタンを押下します。

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－
ユーザーが選択した証明書ストア 信頼されたルート証明機関
内容 証明書
－－－－－－－－－－－－－－－－－－－－－－－－－－－－－
と表示されていることを確認。
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（８）インポートされました。【ＯＫ】ボタンを押下します。

証明書のインストールは完了です。
【OK】ボタンを押下します。
次は証明書の目的の設定を行います。
（９）へお進みください。

【完了】ボタン押下後、左図のような
画面が表示される場合があります。
フィンガープリント（Ｐ４参照）を確認後
【はい】ボタンを押下し先に進めてください。

参 考



（９）証明書の目的の設定及びフィンガーを行います。
Internet Explorer を開き、インターネットオプションを開きます。

※ Internet Explorerを開く際は必ず「管理者として実行」を行ってください。
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タスクバーに表示されている
アイコンを右クリックする。

①

②

「管理者として実行」で開く方法
その１．タスクバーのアイコンから起動する場合

③「管理者として実行」を
選択する。

③

②メニューが表示されたら
「Internet Explorer」を
右クリックする。

「管理者として実行」で開く方法
その２．デスクトップのアイコンから起動する場合

①

②「管理者として実行」を
選択する。

②

①デスクトップに表示されている
アイコンを右クリックする。



（１０）「管理者として実行」でインターネットを開いたら
「ツール」→「インターネットオプション」の順で開きます。
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（１１）インターネットオプションが開きます。「コンテンツ」タブを選択し
【証明書】ボタンを押下します。



（１２）証明書 画面が開きます。
①「信頼されたルート証明機関」タブを選択します。
② 発行先の欄に表示された「Application CA G4 Root」を選択します。
③ 【表示】ボタンを押下します。

①

②

③
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（１３）「詳細」タブを選択し、下部にある【プロパティの編集】ボタンを
クリックします。

※注意事項※
Internet Explorerを「管理者と
して実行」で起動しなかった場合
【プロパティの編集】が開けない
ことがあります。
開けなかった場合はＰ11を参照
し起動しなおして下さい。

※



（１４）「全般」タブの証明書の目的を下記のように設定し【OK】ボタンを押下します。

証明書の目的（U）
「◎次の目的だけを有効にする」にチェックする。

■サーバ認証
■コード署名
■電子メールの保護
■タイムスタンプ
以上、4項目にチェックをする。
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（１５）画面が「詳細」タブに戻ります。そのまま拇印（フィンガープリント）の
確認を行います。
① スクロールバーを下へおろします。
② 「拇印」を選択しフィンガープリントの確認をします。
③ 確認が終わったら【ＯＫ】ボタンを押下します。

※Ｐ４ 「２．フィンガープリントの確認」をご確認ください※
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（１５）画面が証明書一覧に戻ります。画面下部にある「証明書の目的」欄に設定した
とおりに表示されていることを確認し【閉じる】ボタンを押下する。

タイムスタンプ、電子メールの保護、コード署名、サーバー認証
以上、4項目が表示されていることを確認する。

①

②

③



インストール作業は完了です。開いているブラウザを全て閉じログインしてください。
ご協力ありがとうございました。

インターネットオプションに
戻ります。【OK】ボタンを
押下します。
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※ ”１．パソコンにインストールする自己署名証明書のダウンロード”
でインストールした証明書ファイルは削除して問題ありません。



４．証明書をインストールしていない場合のログイン時の画面

対象の証明書をインストールしていない場合であっても、電子入札システムが
利用できなくなることはありません。
接続確認の画面が表示されますので、表示された場合はインストールを行って頂くか
下記のように操作し先へ進んでください。
※操作は可能ですが、必ず証明書のインストールは行ってください。

以降は通常通り操作していただけます。
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ここから先の項目については
長崎県電子入札システムのWEBサーバ証明書入替え後に行う作業です。

【 長崎県電子入札システムWEBサーバ証明書更新予定 】
平成２９年１１月２７日 ～ 平成２９年１１月３０日

※ 電子入札システム利用端末に下位ＣＡ証明書がインストールされているか確認するには、
以下の手順を参考に確認を行ってください。

※３項で説明したアプリケーションCA G4 の自己署名証明書のインストールを
されている場合、下位CA証明書のインストールは原則不要です。

電子入札へログイン後、下記手順でインストールされていることを確認してくだ
さい。インストールされていることが確認された場合は、以降で説明しているイ
ンストール手順は必要ありません。

（１）下位CA証明書がインストールされているか確認します。
Internet Explorer を開き、インターネットオプションを開きます。

「ツール」→「インターネットオプション」の順で開きます。
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（２）インターネットオプションが開きます。「コンテンツ」タブを選択し
【証明書】ボタンを押下します。

（３）証明書 画面が開きます。
①「中間証明機関」タブを選択します。
② 発行先の欄に表示された「Application CA G4 Sub1」を選択します。
③ 【表示】ボタンを押下します。

①

②

③
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（４）拇印（フィンガープリント）の確認を行います。
①「詳細」タブを選択します。
② スクロールバーを下へおろします。
③ 「拇印」を選択しフィンガープリントの確認をします。

※フィンガープリントの確認は次項をご確認ください※
※フィンガープリントに間違いがなければインストールは不要です※

①

②

③

19



（１）”１．パソコンにインストールする自己署名証明書のダウンロード”で
証明書ファイルをダウンロードしたサイトです。（Ｐ１）
このページの

「■LGPKIアプリケーション認証局自己署名証明書のフィンガープリント
について」の フィンガープリント一覧 をクリックします。

フィンガープリントの確認（印刷またはメモ帳等に控えておきます）
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（２）LGPKIにおけるフィンガープリント一覧が表示されます。

「Application CA G4 Sub（第四世代）」欄にある
Finger Print 情報を確認してください。

※ 確認の際は必ずサイトをご確認ください ※
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<< 参考 >>下位ＣＡ証明書のインストール

※１項で説明したアプリケーションCA G4 の自己署名証明書のインストールを

されている場合、下位CA証明書のインストールは原則不要です。

【ダウンロードサイト（外部リンク）】
https://www.lgpki.jp/CAInfo/install.htm

（１）下位CA証明書をダウンロードする場合は、自己署名証明書同様ダウンロー
ドサイトにアクセスします。（アクセス先の画面です。）

１．パソコンにインストールする下位CA証明書のダウンロード
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（２）対象の証明書をダウンロードします。

①「LGPKIにおけるアプリケーションCA G4 Sub1の下位CA証明書ダウン
ロード」が表示されていることを確認します。

② 右クリック

② 対象の証明書のリンク上で右クリックしメニューを表示する。

③ 「対象をファイルに保存」を選択する。

③ メニューが表示され
「対象をファイルに保存」を選択

①
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「AppCAG4Sub1.cer」ファイルを任意の場所へ保存します。

これで、ダウンロードは完了です。
インストール手順へお進みください。
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（１）ダウンロードしたファイルをダブルクリックします。

左図は「AppCAG4Sub1.cer」となっていますが
パソコン設定により「.cer」が表示されない場合が
あります。

（２）証明書 が開きます。下部にある【証明書のインストール】ボタンを押下します。

２．下位CA証明書のインストール
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（３）証明書のインポートウィザード が表示されます。
【次へ】ボタンを押下します。

（４）「証明書をすべて次のストアに配置する」を選択し【参照】ボタンを押下します。
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（５）証明書ストアの選択 画面が開きます。
「中間証明機関」を選択し、【ＯＫ】ボタンを押下します。

（６）証明書ストア 欄に「中間証明機関」と表示されていることを確認し
【次へ】ボタンを押下します。

「中間証明機関」と表示されていることを確認
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（７）完了画面が表示されます。表示されている内容を確認し
【完了】ボタンを押下します。

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－
ユーザーが選択した証明書ストア 中間証明機関
内容 証明書
－－－－－－－－－－－－－－－－－－－－－－－－－－－－－
と表示されていることを確認。

（８）【OK】ボタンを押下します。
インストールは完了です。
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※ ”１．パソコンにインストールする下位CA証明書のダウンロード”
でインストールした証明書ファイルは削除して問題ありません。


